Załącznik nr 1

Opis przedmiotu zamówienia

System ochrony sieci – 2 urządzenia pracujące w trybie HA
	Lp.
	Moduł
	Wymaganie

	1. 
	Architektura
	- System ochrony sieci musi zostać dostarczony w postaci komercyjnej platformy sprzętowej z zabezpieczonym systemem operacyjnym

- System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności: firewall, IPS, antywirus, antyspam, kontrola treści, ochrona przed atakami na serwery webowe i aplikacji, poufność danych – IPSec VPN oraz SSL VPN, z uwzględnieniem identyfikacji poszczególnych użytkowników lub grup użytkowników
- Porty: minimum 8 interfejsów Ethernet 10/100/1000 RJ45, minimum 8 interfejsów optycznych 1 GbE SFP oraz minimum 4 interfejsy optyczne 10 GbE (SFP+)
- Wraz z urządzeniem należy dostarczyć moduły światłowodowe 850nm MMF LC duplex kompatybilne z urządzeniem dla wszystkich interfejsów światłowodowych

- Nie mniej niż 512 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard IEEE802.1q

- Obsługa nie mniej niż 150 000 nowych połączeń na sek.

- Obsługa nie mniej niż 4 000 000 jednoczesnych połączeń

- Przepustowość firewall: nie mniej niż 23 000 Mbps

- Przepustowość IPS: nie mniej niż 6 000 Mbps

- Przepustowość antywirus: nie mniej niż 4 000 Mbps

- Przepustowość tunelu IPSec VPN: nie mniej niż 1 200 Mbps.

- Liczba tuneli IPSec VPN: nie mniejsza niż 6000.

- Wyposażenie w dysk twardy (minimum 120 GB) do celów logowania i raportowania
- Uwierzytelnianie użytkowników poprzez Active Directory, LDAP, Radius oraz lokalną bazę użytkowników

- Wsparcie dla automatyczne uwierzytelnianie użytkowników w oparciu o Single Sign On

- Możliwość powiązania użytkownika z adresem IP i MAC

- Wsparcie dla funkcji load balancing i failover dla przynajmniej 3 łączy internetowych

- Wsparcie dla algorytmu WRR (weighted round robin) dla funkcji load balancing

- Możliwość przełączania na inne łącze w przypadku awarii podstawowego łącza. 

- Wysyłanie do administratora powiadomienie o zmianie statusu urządzenia (w postaci wiadomości e-mail).

- Wsparcie dla modemów 3G/4G

- Możliwość pracy w klastrze active-active oraz active-passive.

- Ruch pomiędzy dwoma urządzeniami w klastrze HA musi być szyfrowany.

- Możliwość automatycznej oraz ręcznej synchronizacji urządzeń w klastrze.

	2. 
	Antywirus
	- Skanowanie następujących protokołów: SMTP, POP3, IMAP, FTP, HTTP, HTTPS

- Skanowanie ruchu HTTP w oparciu o nazwę użytkownika, adres źródłowy i docelowy lub adres URL zapisany w notacji wyrażenia regularnego

- Możliwość pominięcie skanowania dla określonego ruchu HTTP
- Aktualizacja baz sygnatur nie rzadziej niż raz w ciągu godziny

- Możliwość ręcznej aktualizacji

- Możliwość dodawania podpisu/stopki do wiadomości email

	3. 
	Antyspam
	- Skanowanie protokołów: SMTP (z możliwością włączenia/wyłączenia skanowania dla autoryzowanego ruchu), POP3, IMAP

- Współpraca z bazą RBL

- Możliwość tworzenie białych i czarnych list adresów IP i e-mail 

- Wykrywanie spamu niezależnie od stosowanego języka

- Blokowanie spamu w postaci plików graficznych np. wiadomości z tekstem osadzonym w obrazku

	4. 
	Firewall
	- Możliwość określenia nazw użytkowników, adresów źródłowych, docelowych i podsieci jako kryteriów przy tworzeniu reguł na firewallu

- Możliwość tworzenia reguł na firewallu w oparciu o adres MAC

- Możliwość określanie przepustowości łącza dla konkretnej aplikacji

- Wsparcie dla protokołów routingu: RIP, OSPF, BGP4

- Możliwość konfiguracji routingu statycznego i dynamicznego z poziomu interfejsu wiersza poleceń

- Obsługa translacje adresów NAT, PAT

	5. 
	Filtrowania www
	- Co najmniej 70 kategorii stron www oraz możliwość tworzenie własnych kategorii stron www

- Możliwość blokowania wysyłania treści poprzez HTTP i HTTPS

- Możliwość blokowania stron HTTPS

- Możliwość blokowania anonimowych proxy działających poprzez HTTP i HTTPS

- Możliwość definiowanie polityk dostępu do internetu w oparciu o harmonogramy dzienne/tygodniowe/miesięczne/roczne dla użytkowników i grup użytkowników

- Możliwość wyświetlania komunikatu o przyczynie zablokowania dostępu do strony www (możliwość edytowania treści komunikatu i dodania logo organizacji)

	6. 
	Kontrola aplikacji
	- Identyfikacja aplikacje niezależnie od wykorzystywanego portu, protokołu, szyfrowania

- Możliwość blokowania: aplikacji, które pozwalają na transfer plików, komunikatorów internetowych, proxy uruchamianych poprzez przeglądarki internetowe, streaming media

- Możliwość szczegółowej kontroli dostępu do Facebooka, przynajmniej na poziomie zamieszczania postów, chatu, uruchamiania aplikacji, uruchamiania gier, upload plików graficznych i wideo

	7. 
	IPS
	- Baza posiadająca minimum 3000 sygnatur

- Możliwość tworzenie własnych sygnatur IPS

- Możliwość automatycznego pobierania aktualizacji

- Możliwość wyłączenie/włączenie poszczególnych kategorii/sygnatur w celu zredukowania opóźnień w przesyłaniu pakietów

- Możliwość generowania alertów w przypadku prób ataków.

	8. 
	VPN
	- Wsparcie dla połączenia VPN: IPsec (Net-to-Net, Host-to-Host, Client-to-site), L2TP i PPTP

- Wsparcie dla algorytmów: DES, 3DES, AES

- Wsparcie dla lokalnych i zewnętrznych centrów certyfikacji

- Obsługa ogólnodostępnych klientów IPSec VPN

- Zapewnienie wbudowanego modułu SSL VPN

- Możliwość skanowania antywirusowego i antyspamowego tuneli VPN (IPsec/L2TP/PPTP)

	9. 
	Zarządzanie
	- Możliwość tworzenia kont administracyjnych o różnych uprawnieniach

- Możliwość automatycznego wylogowanie administratora po określonym czasie bezczynności

- Możliwość definiowania polityk hasłowych dla administratorów

- Możliwość zarządzania poprzez bezpieczny kanał komunikacji: HTTPS, SSH i konsolę

- Wsparcie dla SNMP v1, v2 i v3

- Możliwość monitorowania w czasie rzeczywistym stanu urządzenia (użycie CPU, RAM, obciążenie interfejsów sieciowych)

- Możliwość przechowywanie przynajmniej dwóch wersji firmware

- Możliwość automatycznego wykonywania kopii zapasowej konfiguracji systemu.

	10. 
	Logowanie oraz 

raportowanie
	- Możliwość składowania oraz archiwizację logów

- Możliwość gromadzenia informacje o zdarzeniach dotyczących protokołów Web, FTP, IM, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych, wykrytych: atakach sieciowych, wirusach, zablokowanych aplikacjach sieciowych oraz musi powiązać wszystkie powyższe zdarzenia z nazwami użytkowników

- Możliwość przeglądania archiwalnych logów przy zastosowaniu funkcji filtrujących

- Możliwość eksportu zgromadzonych logów do zewnętrznych systemów składowania danych
- Możliwość wysyłania raportów pocztą elektroniczną

- Możliwość generowania raportów w formatach PDF i HTML

- Możliwość podglądu wykorzystania łącza internetowego w ujęciu dziennym, tygodniowym, miesięcznym lub rocznym dla wszystkich lub indywidualnego łącza

- Możliwość podglądu w czasie rzeczywistym wykorzystania łącza i ilości wysyłanych danych w oparciu o użytkownika, adres IP lub aplikację

	11. 
	Certyfikaty
	- ICSA, EAL4 lub równoważne – dla funkcjonalności Firewall
- ICSA, West Coast Labs Checkmark ub równoważne - dla funkcji: IPS, antywirus, antyspam, filtrowanie Web.

	12. 
	Subskrypcje
	- subskrypcja dla wszystkich wymaganych modułów na okres nie krótszy niż 36 miesięcy

	13. 
	Gwarancja
	- minimum 36 miesięcy
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