Zatacznik nr1 b

Zasady skladania elektronicznego Jednolitego Europejskiego
Dokumentu Zamodwienia

. Zamawiajacy wymaga, by jednolity europejski dokument zamowienia
(JEDZ) jako forma szczegdlna, zostal sporzadzony, pod rygorem
niewaznosci, W postaci elektronicznej, 1 opatrzony waznym
kwalifikowanym podpisem elektronicznym. Jezeli dokument JEDZ
bedzie podpisywal petnomocnik to na podstawie art. 99 § 1 k.c . do
waznosci tej czynno$ci prawne] pelnomocnictwo do jej dokonania
powinno by¢ udzielone w tej samej formie tj. w postaci elektronicznej, 1
opatrzone kwalifikowanym podpisem elektronicznym.

. JEDZ nalezy przesta¢c w postaci elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym. Oswiadczenia podmiotow
sktadajacych ofertg/wniosek wspolnie oraz podmiotéw udostgpniajgcych
potencjat sktadane na formularzu JEDZ powinny mie¢ form¢ dokumentu
elektronicznego, podpisanego kwalifikowanym podpisem elektronicznym
przez kazdego z nich w zakresie w jakim potwierdzaja okolicznos$ci, o
ktorych mowa w tresci art. 22 ust. 1 PZP.

. Srodkiem komunikacji elektronicznej, stuzacym ztozeniu JEDZ przez
wykonawce, jest poczta elektroniczna. UWAGA! Ztozenie JEDZ wraz z
oferta na nos$niku danych (np. CD, pendrive) jest niedopuszczalne, nie
stanowi bowiem jego zlozenia przy uzyciu srodkow komunikacji
elektronicznej w rozumieniu przepisow ustawy z dnia 18 lipca 2002 o
$wiadczeniu ustug drogg elektroniczng (t.j. Dz. U. z 2017r. poz. 1219).

. JEDZ nalezy przesta¢ na adres email wskazany w Rozdziale XII STWZ.

. Wykonawca wypetlia JEDZ, tworzac dokument elektroniczny. Moze
korzysta¢ z narzedzia ESPD lub innych dostgpnych narzedzi lub
oprogramowania, ktére umozliwiajg wypetnienie JEDZ 1 utworzenie
dokumentu elektronicznego (zgodnie z Instrukcja Wypetnienia - jednolity
dokument zamowienia JEDZ — www.uzp.gov.pl).

. Po stworzeniu lub wygenerowaniu przez wykonawce¢ dokumentu
elektronicznego JEDZ, wykonawca podpisuje ww. dokument
kwalifikowanym podpisem elektronicznym, wystawionym przez
dostawce kwalifikowane; wustugi zaufania, bedacego podmiotem

swiadczacym ustugi certyfikacyjne - podpis elektroniczny, speiniajgce
wymogi bezpieczenstwa okreslone w ustawie.


http://www.uzp.gov.pl/

7. Podpisany dokument elektroniczny JEDZ powinien zosta¢ zaszyfrowany,
tj. opatrzony hastem dostepowym. Zgodniec z =zapisami ponizej.
Wykonawca zamieszcza hasto dostepu do pliku JEDZ w tresci swoje;j
oferty/wniosku (wybra¢ wilasciwe), skladanej/skladanego w formie
pisemnej. Tre§¢ oferty/wniosku moze zawieraé, jesli to niezbegdne,
rowniez inne informacje dla prawidtowego dostepu do dokumentu, w
szczegolnosci informacje o wykorzystanym programie szyfrujacym lub
procedurze odszyfrowania danych zawartych w JEDZ.

8. Wykonawca przesyla zamawiajagcemu zaszyfrowany 1 podpisany
kwalifikowanym podpisem elektronicznym JEDZ na wskazany adres
poczty elektronicznej w taki sposob, aby dokument ten dotarl do
zamawiajacego przed uplywem terminu skladania ofert. W temacie
przestanej wiadomosci nalezy wskaza¢ znak sprawy postepowania,
ktorego JEDZ dotyczy oraz nazw¢ wykonawcy albo dowolne oznaczenie
pozwalajagce na identyfikacje wykonawcy (np. JEDZ znak sprawy:
69/WZM/2018— NAZWA WYKONAWCY).

9. Wykonawca, przesytajac JEDZ, moze zada¢ potwierdzenia dostarczenia
wiadomosci zawierajacej JEDZ.

10.Datg przestania JEDZ bedzie potwierdzenie dostarczenia wiadomosci
zawierajace] JEDZ z serwera pocztowego zamawiajgcego.

11.0Obowigzek zlozenia JEDZ w postaci elektroniczne; opatrzonej
kwalifikowanym podpisem elektronicznym w sposob okreSlony powyzej
dotyczy réwniez JEDZ sktadanego na wezwanie w trybie art. 26 ust. 3
PZP; w takim przypadku Zamawiajacy nie wymaga szyfrowania tego
dokumentu.

Instrukcja podpisywania plikow JEDZ certyfikatem (podpisem)
kwalifikowanym

Nalezy mie¢ zainstalowany w systemie program do obstugi podpisu
elektronicznego od Swojego dostawcy certyfikatu kwalifikowanego (I tego
programu dostawca be¢dzie uzywat). W naszym przykladzie jest to program”
Pem-Heart Signature”.

1. Umiesci¢ czytnik z podpisem kwalifikowanym w wejsciu USB
komputera.

2. Zaznaczy¢ plik/pliki, ktore chcemy podpisa¢ >> PPM >>
PemHeartSignatue (u Panstwa bedzie to program od dostawcy
certyfikatu) >> Podpisz
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3. Pojawi si¢ okno do podpisywania Pliku z programu do obstugi podpisu.
Nic nie zmienia¢ >> Dalej. Program zazada kodu Pin od podpisu
kwalifikowanego. (PIN nadaje si¢ podczas aktywacji karty z podpisem
kwalifikowanym, nalezy go pamigta¢ lub przechowywac¢ w bezpiecznym
miejscu)
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Katalogi wyjsciowe

f+ Zapisz plik z podpisem w katalogu z oryginalnym dokumentem,

(" Zapisz plik z podpisem w nastepuiacym kakalogu:
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Wprowadzanie PIN-u

Podaj PIM do karkytokenu z Kuczem do podpisywania
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4. Wpisa¢ PIN zatwierdzi¢ (OK). Powstanie podpisany certyfikatem
kwalifikowanym plik z rozszerzeniem *.xades.
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Zakonczono operacje podpisywania

Plik; Format podpisu

EI o Ci\Users\Lekarz\Deskioptdo podpisulPlik JEDZ przetarg.docx =adES

(" pliku:
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5. Taki plik (.XAdES) nalezy po zabezpieczeniu hastem wysta¢ do
zamawiajacego wraz z plikiem (JEDZ), ktory byl podpisywany podpisem
kwalifikowanym.



Instrukcja zabezpieczania plikow haslem za pomocq programu 7-
ZIP

Nalezy mie¢ zainstalowany w systemie darmowy program 7-zip.

1. Zaznaczy¢ plik (pliki), ktore chcemy zabezpieczy¢ hastem
2. Po kliknigciu Prawym Przyciskiem Myszy na zaznaczonych plikach

wybra¢ z menu kontekstowego ,,7-ZIP >> dodaj do archiwum”
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3. Wpisa¢ nazwe w polu ,,archiwum”, zaznaczy¢ format archiwum ,,zip”,
,pokaz hasto”, wprowadzi¢ hasto — (co naymniej 8 znakéw, powinno
zawierac litery duze, male i cyfry. Nie powinna by¢ to nazwa firmy /
przetargu). Klikng¢ ,,OK.”
" Dodaj do archiwum ) e |

CAUsers'krzysztof DesktopDane osobowe’,

Dane osobowe zip - D

Format archivum: O Tryb aktualizacii: [Dndaj i zamier pliki v]

Archiveum:

Stopier kompresii: Momalna - Tryb sciezek: [Wzgledne Scigiki v]
Metoda kompresji; [Deﬂate v] Opcie
IUtwarz archivwum SFX
Bozmiar stownikea: [32 KE V]
[l [] Kompresyj pliki wspéldzielone
Rozmiar stowa: [32 '] [ Uswri pliki po skompresowaniu

Rozmiar bloku ciagleago:

Liczba wathdw: i2 Wprowadz haslo:

Tajne567]

Polkaz

Vigtoa szyfrowania: ZipCrypto hd

IUzycie pamigci dla kompresii: &7 MB

Uiycie pamieci dla dekompresji: 2MB

Rozmiar wolumindw (bajty): 4
sto

Parametry:

L

4. Nowopowstaly plik (w tym przypadku ,,dane osobowe.zip”) przesta¢ na
email Zamawiajgcego

5. Hasto do pliku umiesci¢ w ofercie papierowe;.
Zamawiajacy otrzyma dostep do niego w chwili otwarcia oferty.



